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ABSTRAKT
Cílem práce je ukázat zprovoznění serverových služeb typu www, e-mail, DNS a SAMBA,
v prostředích operačních systémů Microsoft Windows Server 2008 a Debian. Teoretická
část práce se zaměřuje na popis jednotlivých služeb a princip jejich fungování. Dále je
doplněna o problematiku modelu TCP/IP, včetně jeho vrstev a rozdílů mezi IPv4 a IPv6.
V praktické části je pro každou službu navržena určitá realizace, zabývající se insta-
lací a následnou konfigurací dané služby ve vybraných operačních systémech. Výsledkem
práce jsou podrobné návody ve formě laboratorních úloh určené pro studenty Vysokého
učení technického v Brně. Úlohy jsou vytvořeny tak, aby je zvládl i méně zkušený a pro-
blematiky znalý student.
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ABSTRACT
The aim of this thesis is to show how to put server services like www, e-mail, DNS and
SAMBA into operation within operating systems Microsoft Windows Server 2008 and
Debian. The theoretical part is focused on description of individual services and principles
of their functioning. The chapter is furthermore supplemented by known problems of
TCP/IP, including layers and differences between IPv4 and IPv6. In the practical part,
there is specific way of implementation of every service suggested, i.e. how to deal with
installation and configuration of those services for selected operating systems. Outcome
of this bachelor thesis are detailed instructions for laboratory tasks, which are intended
for students of Brno University of Technology. Tasks are designed to be solvable even by
students who are less experienced and less acquainted with the subject.
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ÚVOD
Internet zná již prakticky každý a je dostupný ze všech koutů světa. Velkou část
služeb, které Internet nabízí, zajišťují zařízení zvané servery. Jedná se o počítače, na
kterých běží určité aplikace poskytující právě služby jako elektronická pošta, webové
stránky, sdílení souborů apod. Tyto počítače se obvykle nazývají dle služby, která
na nich běží, takže existují webové servery, poštovní servery, souborové servery,
servery doménových jmen a další. Dříve na serveru fungovalo pouze pár služeb,
případně jen jedna. Dnes je však výkon těchto zařízení dostatečně vysoký, aby na
nich mohlo fungovat několik služeb společně. Takováto zařízení se obvykle nazývají
jako víceúčelový server.
Tato práce je věnována problematice zprovoznění webového serveru, elektronické
pošty, serveru pro překlad doménových jmen a samba serveru. Teoretická část práce
se věnuje základním principům jednotlivých služeb a rozdílům mezi operačními sys-
témy Microsoft Windows a Linux. Dále je popsán model TCP/IP a jeho jednotlivé
vrstvy. U každé služby je popsána základní problematika a možnosti, které je vhodné
znát před praktickou realizací výše vypsaných služeb.
Praktická část je zaměřena na následnou realizaci jednotlivých služeb a je vy-
pracována jako laboratorní úlohy pro studenty předmětu Architektura sítí (BARS)
na VUT v Brně. Jednotlivé laboratorní úlohy jsou v bakalářské práci umístěny jako
přílohy.
Realizace jednotlivých služeb probíhá ve virtualizovaných operačních systémech
Microsoft Windows Server 2008 a Debian. Jako virtualizační software je použit
VirtualBox od společnosti Oracle. Neměl by tedy být problém dané služby bezpro-
blémově nainstalovat a také nakonfigurovat k běžnému použití. V každém návodu
je kromě postupu instalace a konfigurace pro každý operační systém také uvedeno
ověření, zda daná služba bezproblémově funguje.
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1 SLUŽBY V INTERNETU
Internet nabízí velké množství různých služeb, ke kterým má uživatel přístup. Uživa-
tel, respektive počítač se kterým pracuje, se v počítačových sítích a také v Internetu
obvykle označuje jako klient a zařízení, která poskytují služby klientům jsou ve
většině případů označovány jako servery.
Servery dříve fungovali na principu terminál – server, kde terminál nebyl celý po-
čítač, ale jen zařízení umožňující komunikaci se serverem, který vykonával veškerou
práci a výpočty.
Dnes je tento princip nahrazen uspořádáním klient – server. Server na základě
požadavků od klientů poskytuje potřebná data za předpokladu, že na něm fungují
potřebné služby.
Podle druhu poskytované služby existují webové servery, poštovní server, sou-
borové servery, servery doménových jmen apod. Aby server mohl poskytovat vůbec
nějaké služby, potřebuje vhodný operační systém, na kterém je možné vše zprovoznit.
1.1 Operační systémy
Operační systémy dnes už existují prakticky ve všech zařízeních. Od malých kapes-
ních zařízení, jako jsou mobilní telefony, přenosné herní zařízení, až po velké zařízení,
jako jsou stolní počítače, serverové počítače umístěné ve velkých serverovnách apod.
Operačních systémů pro počítače existuje nepřeberné množství, avšak mezi ty
nejpopulárnější patří operační systémy Windows od společnosti Microsoft1 a ope-
rační systém Linux, založený na unixovém jádře, který existuje ve velkém množství
různých distribucí, jenž jsou šířeny zdarma.
1.1.1 Microsoft Windows
Operační systém Windows má svoji hlavní výhodu a samozřejmě zároveň i nevý-
hodu v tom, že je placený. Díky tomu, že získání licence pro systémy Windows není
vždy levná záležitost, odradí tak spoustu uživatelů od jeho koupi a používání. Avšak
jednou z výhod placeného systému je jeho podpora od výrobce, která je na profesi-
onální úrovni. Serverové odvětví systémů Windows se dnes rozvíjí a stává se velmi
kvalitním operačním systémem a to hlavně nejnovější systém pro servery. Pokud jde
o klientské operační systémy Windows jako Windows XP, Windows Vista, Windows
7 a nyní i nejnovější systémWindows 8, tak s každou novou verzí nabízejí lepší služby
1Microsoft, Windows a Windows Server jsou registrovanými obchodními značkami společnosti
Microsoft Corporation v USA a dalších zemích.
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a nové funkce. Systémy Windows jsou především známé díky své jednoduchosti na
ovládání, což je jejich hlavní výhodou.
V práci budeme pracovat s nejnovějším serverovým operačním systémem společ-
nosti Microsoft, Windows Server 2008. Používat budeme verzi Standard Edition [11],
která je přímým nástupcem systému Windows Server 2003 a nabízí tak rozsáhlé
množství služeb a možností jejich nastavení.
1.1.2 Linux
Operační systém Linux vyniká především možností úprav a cenou, protože je šířen
zdarma pod veřejnou licencí GNU GPL. Existuje tak spoustu různých distribucí
a rozšiřujících balíčků. Další nespornou výhodou systému Linux jsou malé hardwa-
rové nároky, které se dají dále snížit vypnutím grafického prostředí. Oproti systému
Windows je systém Linux také mnohem bezpečnější, protože na tyto systémy exis-
tuje mnohem méně virů, malwaru, spywaru apod.
V práci budeme používat Linuxovou distribuci Debian, která je pro serverové
užití velmi oblíbená [10]. Podporuje rozsáhlé množství rozšiřujících balíčků, které
tento systém obohatí o další služby a možnosti nastavení, pokud by obsah základní
instalace nebyl dostatečný. Tato distribuce totiž obsahuje více jak 29 000 předpři-
pravených balíčků [7].
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2 SÍŤOVÝ MODEL TCP/IP
Sada protokolů TCP/IP je určena pro komunikaci počítačové sítě a samozřejmě i pro
Internet. Model TCP/IP byl vytvořen v roce 1970 agenturou DARPA, která patří
pod ministerstvo obrany Spojených států amerických. Základy má v síti ARPANET,
což byla první rozsáhlá síť a hlavní předchůdce Internetu[8]. První využití našel
tento protokol v systému BSD Unix a později i v ostatních verzí Unixu. Díky své
oblíbenosti je dnes prakticky ve všech zařízeních a na všech platformách využívající


























Obr. 2.1: Síťový model a) TCP/IP b) ISO/OSI
2.1 Architektura TCP/IP
Tvorba protokolů TCP/IP vycházela z předpokladu, že zajištění spolehlivého spo-
jení bude řešeno až na úrovni transportní vrstvy a ne na síťové vrstvě, tak jako
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tomu je u ISO/OSI modelu. Protože TCP/IP předpokládá nespojovaný charakter1
v komunikační podsíti a síť je tak tedy mnohem méně zatěžována, než u ISO/OSI
modelu, který počítá se spojovaným přenosem2. Tomu odpovídá i rozdělení do jed-
notlivých vrstev, kdy ISO/OSI model má celkem sedm vrstev a TCP/IP pouze čtyři
(obr. 2.1) [8].
2.1.1 Vrstva síťového rozhraní
Jedná se o nejnižší vrstvu TCP/IP modelu a jak můžeme vidět z obr. 2.1, slučuje
fyzickou a linkovou vrstvu. Zajišťuje komunikaci mezi bezprostředními sousedy, kte-
rými mohou být například koncové stanice, modemy apod. Zabývá se elektrickými,
elektromagnetickými či optickými signály. Dále má na starost vše, co je spojeno
s ovládáním přenosové cesty a vysílání a přijímání paketů. Definuje také tvary pou-
žitých konektorů, typ média, přenosovou rychlost apod.
2.1.2 Síťová vrstva
Tato vrstva zabezpečuje přenos dat mezi vzdálenými počítači v rozsáhlých sítích ne-
boli WAN. Využívá k přenosu IP datagram, který je zapouzdřen do linkového rámce.
V rozsáhlé síti může být mezi zdrojovým a cílovým počítačem jeden nebo i několik
směrovačů (angl. routers). Směrovače tak musí síťový paket z datového rámce vy-
balit a znovu jej zabalit do jiného datového rámce. Síťová vrstva o ničem takovém
neví, protože nevidí zařízení pracující na nižší vrstvě jako jsou opakovače, rozbo-
čovače, modemy apod. Síťová vrstva zajišťuje komunikaci a směrování pro ostatní
vyšší vrstvy a vytvářím jim tak iluzi jednotné stejnorodé sítě. Využívá k tomu právě
jednotný způsob adresování - adresy IP. Proto bývá tato vrstva někdy nazývána jako
IP vrstva nebo Internetová vrstva [2].
Adresy IP dnes existují ve dvou verzích - IP verze 4 (IPv4) a IP verze 6 (IPv6).
První jmenovaná, IPv4, je 32 bitové číslo, které je zapsáno jako soustava čtyř hod-
not v desítkové soustavě oddělených tečkou (například 173.194.70.103). Protože
už ale IP adresy ve verzi 4 docházejí3, vznikl nový formát IPv6. IP adresy v této
verzi jsou obvykle zapisovány ve formě osmi skupin jednotlivě oddělených dvoj-
tečkou, kde každá skupina obsahuje hodnotu v hexadecimální soustavě (například
2001:0db8:0000:0000:0000:0000:1428:57ab). Pokud je v adrese skupina nul, dá
se nahradit dvěma dvojtečkami (například 2001:0db8::1428:57ab). V prostředí
IPv6 je samozřejmě možné používat i IPv4.
1Nečeká se na potvrzení o doručení.
2Po doručení dat se očekává potvrzení a pokud nepřijde potvrzení, posílají se data znovu.
3Poslední volné IP adresy ve verzi 4 byly ke dni 3.2. 2011 rozdány příslušným orgánům, které
se starají o jejich následné přidělení dále.
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Další protokoly (kromě IP), které fungují na této vrstvě jsou ARP, RARP, ICMP,
IGMP, IGRP a IPSEC.
2.1.3 Transportní vrstva
Třetí vrstva má za úkol zajistit přenos mezi dvěma koncovými účastníky, kterými
v případě TCP/IP jsou aplikační programy. Může měnit a regulovat tok dat oběma
směry, případně zajišťovat spolehlivý či nespolehlivý přenos. Pro spolehlivý přenos
se využívá protokolu TCP a pro nespolehlivý přenos protokolu UDP. Proto bývá
tato vrstva někdy označována jako TCP/UDP vrstva.
Protokol TCP je použit u služeb jako je FTP, www, e-mail a dalších. Tedy
u služeb, u kterých je potřeba zajistit spolehlivý přenos zaručující, že odeslaná data
byla úspěšně doručena do svého cíle. Pokud nedojde k doručení a nebo jsou data
poškozena, jsou vyslána znovu.
Protokol UDP je na rozdíl od protokolu TCP použit tam, kde není potřeba
spolehlivého přenosu. Využívá se tedy u služeb jako je VoIP (hlasová komunikace),
online hry, videokonference a dalších.
Transportní vrstva se kompletně spoléhá na služby nižších vrstev a je jí jedno,
zda jsou počítače přímo vedle sebe nebo je každý na jiném kontinentu. Stará se tak
pouze o přenos dat mezi aplikacemi.
2.1.4 Aplikační vrstva
Je poslední vrstva v TCP/IP a na rozdíl od modelu ISO/OSI komunikuje přímo
s transportní vrstvou. Pokud je třeba prezentačních4 či relačních5 služeb, musí si je
případné aplikace realizovat samy. Aplikační vrstva žádá transportní vrstvu o vy-
tvoření komunikačního kanálu, do kterého následně vkládá aplikační data. Datové
toky jsou obvykle oboustranné. Aplikační vrstva tedy předepisuje dialog komunikace
mezi aplikacemi [2].
Aplikační protokoly používají obvykle jednu ze dvou služeb transportní vrstvy
(TCP nebo UDP). Aby bylo možné rozlišit komunikační kanály, používají se tak-
zvané porty. Při síťové komunikaci, je tedy vždy použita adresa, transportní protokol
a samozřejmě i číslo portu. Port může nabývat hodnot od 0 do 65535, přičemž prv-
ních 1023 je označeno jako „dobře známé porty“ (angl. well-know ports). Ty jsou
přiděleny konkrétním službám, například FTP používá port 21, HTTP používá port
80, zabezpečená služba HTTPS používá port 443 atd.
4Prezentačními službami je například zajištění šifrování dat a jejich komprimace.
5Relačními službami je myšleno vytvoření, ukončení, či obnovení spojení.
15
3 WWW (WORLD WIDE WEB)
WWW (zkráceně web) v doslovném překladu znamená světová pavučina, která
zprvu sloužila pro spojení hypertextových dokumentů. Tyto dokumenty byly pů-
vodně velmi jednoduché a obsahovali převážně jen text a případně specifické značky,
definující vzhled daného dokumentu. Dnes již nejsou tyto dokumenty omezeny na
pouhý text, ale dokáží využívat obrázky, zvuky a další multimediální obsah vhodný
k prezentaci na Internetu. Pro komunikaci s webovým serverem, byl vytvořen pro-
tokol HTTP (Hypertext Transfer Protocol). Později kvůli zabezpečení vznikl proto-
kol HTTPS, který celkovou komunikaci šifruje za pomoci SSL/TSL. Pro vytváření
dotazů na hypertextové dokumenty se používá řetězce znaků s určenou struktu-
rou, neboli URI (Uniform Resource Identifier) [14]. Pomocí URI se definuje použitý
protokol, adresa serveru (případně i cesta k souboru na serveru) a potřebné doda-
tečné parametry. Pokud však hovoříme o internetových stránkách, častěji se používá
označení URL (Uniform Resource Locator). Příklad schématu URL pro internetové
stránky Vysokého učení technického v Brně:
http://www.feec.vutbr.cz/fakulta/staff.php#SO
• http - označuje použitý protokol
• www.feec.vutbr.cz - symbolická adresa serveru, na kterém se nachází daný
dokument
• fakulta/staff.php - název dokumentu spolu s adresářem, ve kterém se daný
dokument nachází
• #SO - parametr, který nás odkáže na internetové stránce přímo na „studijní
oddělení“, proto SO
3.1 Protokol HTTP
Protokol HTTP využívá klient – server uspořádání, kde klient odesílá tzv. dotaz
serveru a server na jeho základě zasílá zpět příslušnou stránku kódovanou v HTML
kódu (obr. 3.1). Dotaz klienta je ve formě čistého textu a má tvar URL. Server
následně odpoví zda byl soubor nalezen, jakého je typu a přiloží k této odpovědi
případně i data požadovaného dokumentu. Každý dotaz z klientské strany je brán
jako nový a je tedy jedno, zda uživatel klikl v dokumentu na jiný hypertextový odkaz.
Server nepozná, zda druhý dotaz nějak souvisí s tím předchozím a proto se protokolu
HTTP říká bezestavový protokol. Protokol pracuje standardně na portu 80 (dle
doporučení RFC 26161). Protože tato vlastnost značně komplikuje implementaci
složitějších procesů skrze HTTP, byl tento protokol rozšířen o tzv. cookies. Ty si
1RFC je označení řady standardů, které se však berou spíše jako doporučení, než stanovené
normy.
16
Obr. 3.1: Princip činnosti protokolu HTTP.
na počítači daného uživatele uchovávají informace o stavu spojení. Toto je potřeba
například na stránkách internetových obchodů, kde je třeba si uchovávat informace
o zákaznících a jednotlivých položkách, které si daný zákazník chce skrze tento
obchod zakoupit.
3.2 Protokol HTTPS
Je to nadstavba protokolu HTTP, která umožňuje zabezpečit spojení mezi klientem
a serverem. Data předávaná mezi klientem a serverem jsou šifrována pomocí SSL (či
TLS). Na rozdíl od protokolu HTTP, pracuje HTTPS na portu 443 (dle doporučení
RFC 2616). Využívá se asymetrického šifrování, kdy si obě strany (klient i server)
před zahájením samotné komunikace vygenerují privátní a veřejný klíč. Veřejný klíč
je následně mezi jednotlivými stranami vyměněn a ověření, zda je tento klíč pravý,
probíhá pomocí tzv. důvěry. To znamená, že klíč je digitálně podepsán některou
z certifikačních autorit jakými je například Microsoft, VeriSign, RapidSSL apod.
Tyto digitální certifikáty jsou základem zabezpečení pro SSL/TLS.
3.3 Webový server
Je označení počítače, na kterém běží aplikace zpřístupňující data HTTP/HTTPS
klientům. Může se jednat o servery poskytující statický nebo dynamický obsah:
• Statický obsah - server odešle klientovy předem připravená data (nejčastěji
dokumenty napsané v jazyce HTML případně XHTML). Tyto dokumenty ně-
kdy bývají doplněny o CSS kód, který slouží pro formátování vzhledu webové
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Obr. 3.2: Princip požadavku na statická data.
Obr. 3.3: Princip požadavku na dynamická data.
stránky, či skriptovací jazyk (JavaScript). Při zasílání statického obsahu bývá
server méně vytěžován, protože nemusí nic dodatečně zpracovávat a pouze
odešle potřebné soubory klientovy, kde je webový prohlížeč zpracuje a zobrazí
uživateli.
• Dynamický obsah - server vytváří HTML kód stránky až v okamžiku přijetí
požadavku klienta. To znamená, že data nejsou na serveru předem připravena,
ale musí je nejprve zpracovat a následně pak vytvořit HTML dokument, který
klientovy odešle. Nejčastějším případem je dynamický dokument napsaný v ja-
zyce PHP, kde je na potřebná data odkazováno do serverové databáze. Na
server jsou kladeny větší požadavky, protože zpracování dat musí proběhnout
relativně rychle, aby odezva systému byla pro uživatele snesitelná.
Mezi nejpopulárnější webové servery patří hlavně Apache web server [13] od
Apache Software Foundation a Internet Information Services [5] od společnosti Micro-
soft.
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3.3.1 Apache web server
Patří mezi nejpopulárnější webové servery. Dle průzkumu2 z května 2012 zastupuje
Apache celkových 64.20% webových serverů. Jeho hlavní přednost je podpora vel-
kého množství operačních sytému (GNU/Linux, BSD, Solaris, Mac OS X, Microsoft
Windows a další). Podporuje velké množství funkcí, které mohou být rozšířeny po-
mocí modulů. Nejběžnějšími rozšířeními jsou moduly pro Perl, Python, Tcl či PHP.
Podporuje také šifrování (SSL/TLS), proxy a zápisy do logů3. Pokud jde o rychlost
tohoto webového serveru, tak používá tzv. MultiProcessing moduly a může se tedy
přizpůsobit potřebám systému, na kterém je spuštěn. Dne 17. dubna 2012 vyšla
zatím nejnovější verze a to 2.4.2 [13].
Apache web server je šířen pod licencí Apache License 2.0, která stanoví, že tento
program je volně šiřitelný a má slučitelnou licenci s třetí verzí GNU General Public
License.
3.3.2 Internet Information Services
Je druhý nejpopulárnější webový server se svými 13.94%. Je součástí rodiny Win-
dows Server od společnosti Microsoft a dokonce i v některých verzích klientských
operačních systémů Windows XP, Windows Vista nebo Windows 7. Ve své nejno-
vější verzi 7.5 [5], která vyšla 22. října 2009, podporuje v základu služby jako HTTP,
HTTPS, FTP, FTPS, SMTP a NNTP. Dále jako Apache podporuje šifrování SSL
a rozšiřující moduly. Od verze 7 také nabízí přepracované grafické rozhraní, na které
se podíváme později v praktické části.
2Dle průzkumu společnosti Netcraft.
3Soubory, do kterých je zapisována veškerá činnost a události na serveru.
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4 DNS (DOMAIN NAME SERVER)
Jedná se o hierarchický systém symbolických jmen, zastupující IP adresy počítačů
v síti. Důvodem vzniku je zjednodušení zadávání adres uživateli. Je skutečně jed-
nodušší si zapamatovat například adresu seznam.cz namísto IP adresy serveru
77.75.76.3. Protokol DNS standardně využívá port 53 pro TCP/UDP (dle do-
poručení v RFC1035)[1].
4.1 Jmenné servery
Jmenné servery (name servers) udržují informace pro překlad jmen počítačů na IP
adresy. Protože každý jmenný server spravuje jen určitou část (zónu), dělíme je na:
• Primární (master) server - je hlavním zdrojem dat pro danou zónu a jedná
se o autoritativní server1. Jeho databáze je lokálně uložená na disku a byla
ručně vytvořena jeho správcem. Tento typ serveru je v každé zóně jen jeden
a je zdrojem dat pro sekundární servery.
• Sekundární (slave) server - je to kopie primárního serveru. Záznamy má ulo-
žené na lokálním disku a v pravidelném časovém intervalu jsou kopírovány
z primárního serveru. Pro své zóny je tzv. autoritou a jeho data se považují za
nezvratná. Důvod existence kopie primárního serveru je funkce zálohy a mož-
nost rozložení zátěže z primárního serveru.
• Pomocný (caching only) server - není pro žádnou zónu primární ani sekun-
dární jmenný server, ale slouží jako vyrovnávací paměť celého systému a sni-
žuje tak celkovou zátěž. Uchovává si jednotlivé odpovědi jmenných serverů,
které následně může při opakování dotazů poskytovat. Všechny záznamy mají
určitou životnost a po vypršení životnosti jsou vymazány.
• Tajný (stealth) server - tento typ serveru není nikde zveřejněn a znají ho pouze
ty servery, které k němu mají ručně přiřazenou adresu ve své konfiguraci. Je
to autoritativní server, jenž získává data pro určitou zónu za pomoci zónového
přenosu. Může sloužit jako lokální záloha v případě, kdy jsou primární oficiální
servery nedostupné.
• Kořenový (root) server - tento server, jak už název napovídá, spravuje do-
ménu root2. Je samozřejmě primární server a co ho odlišuje od normálních
primárních serverů je to, že neexistují žádné sekundární kořenové servery. Po-
skytuje kořenový zónový soubor ostatním jmenným serverům a je součástí
celosvětové distribuované databáze, která slouží k překladu unikátních domé-
nových jmen. Kořenových serverů je celkem 13 a jsou rozmístěny ve 34 zemích.




Záznamy v databázi jsou uloženy v textových souborech. Při startu primárního
jmenného serveru se do databáze daného serveru nahrají jednotlivé DNS záznamy.
Pokud startuje sekundární jmenný servery, tak se nejdříve zašle dotaz zone transfer
a následně jsou DNS záznamy zkopírovány z primárního serveru do paměti sekun-
dárního serveru.
Databáze DNS na primárním serveru může obsahovat různé typy dat [2]:
• Autoritativní data určená dané zóně, kterou má server na starost. Ty musí
začínat větou určující, že se jedná o SOA3.
• Neautoritativní data, umožňující přístup ke kořenovým (angl. root) jmenným
serverům. Na začátku všech vět v tomto souboru musí být uvedena hodnota
TTL4. Tyto soubory musí existovat na všech jmenných serverech až na koře-
nové jmenné servery.
• Data, pomocí kterých určíme jmenný server jako autoritu k určitým subdomé-
nám na jiných jmenných serverech. Používají se k tomu věty typu NS5. Tyto
data patří do nadřízené zóně, ve které je daný server autoritou. Pokud urču-
jeme jako autoritu jmenný server, jehož doménové jménu patří do subdomény
na kterou přenášíme autoritu, musí se k záznamu NS přidat ještě IP adresa
daného jmenného serveru.
Záznam v databázy, tedy tzv. DNS věta, má následující strukturu:
[name] [TTL] třída typ data_podle_typu_věty
Informace v [] jsou nepovinné a pokud nejsou uvedeny, přejímají se z dřívějších
záznamů, tedy ze záznamů SOA. Pokud je potřeba k záznamům připsat nějaký
komentář, používají se středníky.
• name - toto pole obsahuje doménové jméno a může u něj nastat několik různých
situací:
– Pokud pole není vyplněné, tak se obsah tohoto pole bere z předchozího
záznamu.
– Pokud je uveden znak @, tak v tom případě je do pole dosazeno jméno
domény určené v konfiguračním souboru jmenného serveru.
– Doménové jméno je uvedeno, ale nemá na konci tečku - to znamená, že
se za tuto doménu dosadí doména z předchozího záznamu.
– Doménové jméno je uvedeno s tečkou na konci - tato doména je tedy
absolutní a bere se přesně tak, jak je napsána.
3Start of Authority - určuje tak jmenný server jako autoritou pro danou doménu.
4Tato hodnota určuje po jakou dobu si mají neautoritativní jmenné servery daný záznam ucho-
vat.
5Záznamy typu NS určí autoritativní jmenné servery pro zvolené domény.
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• TTL - je zde uvedena hodnota v milisekundách, která určuje po jakou dobu se
má daný záznam uchovat v paměti jmenného serveru. Neautoritativní servery
hodnotu tohoto záznamu vždy snižují a jakmile dosáhne tato hodnota nuly,
záznam se prohlásí za neplatný. Jako standardní hodnota v tomto poli je právě
nula, avšak pokud mu předchází záznam SOA je zde vždy uvedena hodnota
TTL právě ze záznamu SOA.
• třída - zde se uvádí IN (Internet), HS (Hesoid) nebo CH (Chaos).
• typ - zde může být například uvedeno a (určuje adresu hosta), NS (určuje
se doménové jméno jmenného server, jenže je autoritou pro danou doménu),
SOA (takovýto záznam může být uveden pouze jednou a to na začátku všech
DNS vět), apod.
• data_podle_typu_věty - zde se následně vyplní data podle typu, tedy může




Elektronická pošta, jenž bývá zkráceně označována jako e-mail, je vlastně způsob
odesílání, doručování a následné přijímání zpráv skrze počítačové sítě.
Pro odesílání elektronické pošty se využívá protokolu SMTP (angl. Simple Mail
Transfer Protocol). Ten zajistí doručení zprávy od odesilatele až k příjemci, kde
je zpráva uložena do e-mailové schránky (ta se nachází na serveru elektronické
pošty)[12]. Přijaté zprávy si uživatel může přečíst přímo v e-mailové schránce skrze
webové rozhraní (v případě že je na serveru nainstalováno) nebo je může stáhnout
pomoci e-mailového klienta do svého počítače. Pro příjem e-mailů se využívá proto-
kolu POP3 nebo IMAP (obr. 5.1).
Obr. 5.1: Odeslání a příjem elektronické pošty.
Elektronická pošta nezaručuje, že zpráva nebude zachycena třetí osobou, pro-
tože odeslaná zpráva musí projít cizími počítači v různých sítích, než dosáhne svého
cíle. A protože tyto zprávy nejsou standardně šifrovány, jsou díky tomu při jejich
případném odchycení jednoduše čitelné. Tomu se dá zabránit zajištěním šifrované
komunikace s e-mailovým serverem za použití SSL/TLS, kdy se při komunikaci vy-
užívá elektronických podpisů (digitální certifikáty) [3].
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5.1 Protokol SMTP
Protokol STMP (Simple Mail Transfer Protocol) předpokládá, že bude fungovat na
transportní vrstvě a na bezpečný přenos bude dohlížet spojově orientovaný protokol
TCP. Pro komunikaci v síti využívá port číslo 25, který je pro nezabezpečený přenos
nebo port číslo 465, který slouží pro zabezpečený přenos.
Tento protokol dále předpokládá přenos znaků a ne binárních dat, na která nebyl
uzpůsoben. Znaky přenášené zprávy se kódují do 7 bitového ASCII kódu a v případě
přenosu binárních dat je nutné zprávu překódovat.
Základní velikost zprávy je 64 kB. Ta je samozřejmě nedostačující a tak bylo
vytvořeno rozšíření skupinou doporučení RFC (označovanou jako MIME). V případě
přesažení velikostního limitu zprávy dojde k jejímu rozdělení do více bloků, které
daný velikostní limit splňují. Díky tomuto rozšíření je možné v těle zprávy posílat
i jiné než ASCII znaky (například obrázky, audio a video soubory, apod.).
Obr. 5.2: Ukázka zapojení jednotlivých poštovních agentů.
Protokol využívá pro přenos několik aplikací označovaných jako agenti(obr. 5.2):
• MTA (Mail Transport Agent) - využívá architektury klient–server. MTA im-
plementuje v sobě jak klienta (odesílání zpráv) tak i server (příjem zpráv).
MTA může přijímat zprávy od jiného MTA, MSA nebo MUA. MTA se tedy
převážně stará o předávání zpráv mezi MTA/MSA servery. Doručení zpráv do
konkrétní poštovní schránky má na starost MDA (Message Deliver Agent).
• MSA (Mail Submission Agent) - jedná se o jakéhosi prostředníka, který slouží
k předávání zpráv od MUA k MTA a není tedy nutnou součástí (MUA může
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předávat zprávy přímo MTA). Důvodem použití MSA je možnost přímé inter-
akce s MUA, kdy může opravovat menší chyby ve zprávách (chybějící datum,
id zprávy, apod.) a také případně okamžitě ohlásit autorovi zprávy chyby, které
není schopen opravit.
• MUA (Mail User Agent) - jedná se o program, který slouží k zpřístupnění
a spravování uživatelské pošty. Obvyklým představitelem je právě poštovní
klient.
5.2 Protokol POP3 a IMAP
Protokol POP3 (Post Office Protocol) má jako svůj hlavní účel navázání spojení
mezi MUA, tedy poštovním klientem a poštovní schránkou uživatele. Nezabezpečené
spojení navazuje protokol POP3 na TCP portu číslo 110 a zabezpečené na portu
číslo 995.
Po identifikaci uživatele mu umožní přístup do poštovní schránky a zprávy stáhne
do poštovního klienta. Původní zprávy jsou z poštovní schránky obvykle smazány.
Výhodou tohoto protokolu je následná možnost pracovat offline se staženými zprá-
vami.
Protokol IMAP (Internet Message Access Protocol) na rozdíl od protokolu POP3
umožňuje, kromě stažení zpráv do poštovního klienta, také spravovat zprávy přímo
v poštovní schránce na poštovním serveru.
Umožňuje přístup do poštovní schránky více uživatelům a udržuje mezi nimi syn-
chronizaci, kdy provedená změna se zobrazí všem [6]. Tato synchronizace se může
hodit i při přístupu do poštovní schránky z více zařízení (počítače, mobilu, note-
booku apod.). Jeho další velkou výhodou je možnost volby jaký druh příloh bude
do poštovního klienta stažen. Protokol POP3 stahuje všechny zprávy i s přílohami,
kdežto u protokolu IMAP je možné typ přílohy zvolit nebo zakázat.
Protokol IMAP pracuje na TCP portu číslo 143 pro nezabezpečené spojení a pro
zabezpečené spojení na portu číslo 993.
5.3 Elektronický podpis
Pro zabezpečení e-mailové zprávy se zpravidla používá elektronický podpis, tedy
digitální certifikát. Pomoci tohoto certifikátu je možné ověřit odesilatele zprávy
a hlavně zabránit případné změně obsahu zprávy během přenosu k adresátovi.
Digitální certifikát zprávu zašifruje, takže i v případě jejího zcizení ji není možné
řádně přečíst. Ke zprávě se přikládá digitální certifikát v podobě veřejného klíče,
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čímž se zpráva zašifruje a na straně příjemce se pomoci soukromého klíče dešifruje.
Existují dva druhy certifikátů:
• Self-signed certifikát - tedy certifikát podepsaný sám sebou, který je vhodný
převážně pro použití v jedné síti (například firmě) nebo pro testovací účely.
Není vhodný pro použití přes Internet.
• Kvalifikovaný certifikát - tento druh certifikátu vydává akreditovaná kva-
lifikovaná certifikační autorita a je vhodný právě pro použití v Internetu, kdy
je každý schopen ověřit jeho pravost.
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6 SAMBA
Samba je označení pro volně dostupný softwarový balík, implementující síťový pro-
tokol SMB (angl. Server Message Block) do systémů UNIX. Díky tomu Samba nabízí
možnost sdílení souborů a tiskáren mezi operačními systémy jako je Mac OS, Micro-
soft Windows, Linux a další (obr. 6.1).
Operační systém Microsoft Windows nabízí sdílení přes síťový protokol SMB pod
funkcí nazvanou Sdílení souborů a tiskáren a softwarový balík Samba se do tohoto
systému neinstaluje.
Obr. 6.1: Sdílení souborů mezi různými operačními systémy.
Samba nabízí dva hlavní módy zabezpečení souborů, a to „sdílený mód“ a „uži-
vatelský mód“ [4]. První z nich je nejméně doporučovaným způsobem přístupu,
protože k určitému sdílenému adresáři je přiřazeno jedno heslo, které je sdíleno mezi
uživatele, jenž mají mít k danému adresáři přístup.
Druhý způsob přístupu je již o něco bezpečnější, protože každý uživatel má své
vlastní přístupové jméno a heslo, a administrátor tak může určit, ke kterým složkám
bude mít daný uživatel přístup.
Samba dále nabízí několik možností sdílení souborů. Nejpoužívanějším způsobem
je sdílení adresáře, kdy se po spuštění systému zobrazí jako další jednotka dostupná
přes síť. Další možností je využití klienta pro připojení na server[4].
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Dvě hlavní služby Samby jsou v operačních systémech Linux implementovány
jako dva démoni1:
• smbd - poskytuje službu umožňující sdílení souborů a tiskáren. Slouží také
k autentizaci a autorizaci klientů. Pro každé spojení vytváří proces a pracuje
na TCP portu číslo 139.
• nmbd - poskytuje podporu pro prohlížení sdílených služeb, službu NetBIOS
(možnost dotazování služeb jmény) a registraci. Pracuje na UDP portech číslo
137 a 138.
Oba výše vypsaní démoni používají konfigurační soubor smb.conf. Tento soubor
obsahuje veškeré informace a nastavení pro sdílení dat. Dále také parametry důležité
k nastavení Samby.
6.1 Protokol SMB
Protokol SMB (Server Message Block) je síťový komunikační protokol, který pra-
cuje na aplikační vrstvě modelu ISO/OSI. Slouží hlavně ke sdílení souborů a tiskáren
v síti. Využíván je převážně v operačních systémech Microsoft Windows a díky pro-
gramu Samba je možné jej používat i v operačních systémech UNIX (Linux). Pro
přímý přístup je využito TCP portu číslo 445. Pro přístup ke službám pomoci jejich
jména (přes službu NetBIOS) využívá TCP portů číslo 137, 138 a UDP portů číslo
137, 138.
Protokol funguje na principu klient–server a umožňuje klientům v síti přístup
ke sdíleným adresářům, tiskovým frontám nebo celým diskům. Zápis cest je pomoci
síťové adresy UNC, která má tvar \\název serveru\adresář. Místo adresáře může
být i název sdílené tiskárny.
1Démon je program běžící na pozadí, který čeká na určité události a následně na ně reaguje či
poskytuje vybrané služby.
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7 NÁVRH LABORATORNÍCH ÚLOH
V rámci bakalářské práce bylo za úkol navrhnout ke každé službě laboratorní úlohu
pro studenty předmětu Architektura sítí na VUT v Brně, ve kterých by se studenti
seznámili s praktickou realizací vybraných služeb. Časová náročnost laboratorních
úloh je okolo 70 minut, aby měli i méně zkušení studenti dostatek času na vypraco-
vání laboratorních úloh ve dvouhodinových počítačových cvičeních.
Pro vypracování navrhovaných laboratorních úloh je potřeba použít operační
systém Microsoft Windows XP a novější. Dále nainstalovat virtualizační software
VirtualBox od společnosti Oracle. Pro virtualizované operační systémy je potřeba
změnit nastavení síťové karty z NAT na Síťový most.
V případě operačního systému Microsoft Windows Server 2008 je použita zá-
kladní instalace, bez jakýchkoliv úprav. Používá se administrátorský účet s nasta-
veným heslem bars.
U linuxové distribuce Debian je potřeba doinstalovat webový prohlížeč (např.
Chrome), aktualizovat repositáře, nastavit hostname počítače na debian-BARS a vy-
tvořit uživatelský účet se jménem a heslem bars.
7.1 Webový server
Webový server je v operačním systému Microsoft Windows Server 2008 realizován
pomoci integrované služby IIS7 (Internet Information Services 7). Dále byla k IIS7
doinstalována podpora pro PHP dokumenty a databáze MySQL. Podobná kombi-
nace je použita i v operačním systému Debian, kde však místo IIS7 je nainstalován
volně dostupný Apache server.
Webový server je tedy schopen zpracovat statická i dynamická data a zápisu
do databáze MySQL. V operačním systému Microsoft Windows 2008 je webový
server zprovozněn s podporou šifrovaného přenosu přes protokol HTTPS. Využívá
vlastního certifikátu, jenž je pro vypracování v laboratorním prostředí dostačující.
Při nasazení takovéhoto serveru do firemní či školní sítě by bylo potřeba požádat
o certifikát od některé z ověřených a uznávaných autorit.
Studenti se v této úloze naučí nainstalovat a zprovoznit webový server jak v sys-
tému Windows Server tak i linuxové distribuci Debian. Ověří si funkčnost nainstalo-
váním redakčního systému Wordpress, do kterého je přidána podpora pro HTTPS.
Tím tedy mohou ověřit a odzkoušet všechny aspekty realizovaného webového ser-
veru.
Navržená laboratorní úloha je uvedena v příloze A.1 Webový server.
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7.2 DNS server
V případě realizace jmenného serveru DNS v operačním systému Microsoft Windows
2008 je opět využita integrovaná služba DNS. Dále nebylo potřeba nic instalovat.
V operačním systému Debian funkci DNS serveru zajišťuje doinstalovaný program
BIND.
DNS server má přidáno několik záznamů odkazujících na veřejně přístupné služby
a stránky, aby jej bylo možné vyzkoušet i v laboratorním prostředí. Pro neznámé
DNS záznamy je použito přeposílání vyššímu DNS serveru, který je veřejně přístupný
od společnosti Google.
Studenti se tedy v této úloze naučí realizovat DNS server vhodný pro menší sítě
(například domácnost nebo malá firma) a to pro systémy Windows Server a Debian.
Dále nastaví několik známých DNS záznamů a ověří si jejich funkčnost z jiného
virtualizovaného operačního systému.
Navržená laboratorní úloha je uvedena v příloze A.2 DNS server.
7.3 E-mailový server
Pro e-mailový server není v operačním systému Microsoft Windows Server 2008 po-
užita integrovaná služba, ale je doinstalován volně dostupný program hMailServer.
Důvodem je absence POP3 protokolu v integrované službě tohoto operačního sys-
tému. K programu hMailServer je dále doinstalována databáze MySQL, ve které jsou
uchovány informace o jednotlivých účtech (uživatelích poštovního serveru). V ope-
račním systému Debian je jako hlavní poštovní server nainstalován program Postfix,
který zároveň slouží k odesílání zpráv. Pro příjem elektronické pošty je nainstalován
a nakonfigurován program Dovecot.
Poštovní server je tedy schopen pracovat s protokoly SMTP pro odeslání pošty
a POP3/IMAP pro příjem pošty. Případně s jejich zabezpečenými variantami.
Studenti se naučí realizovat poštovní server v obou operačních systémech. Dále
vytvořit nové uživatele neboli poštovní schránky. Nakonec otestují správné fungování
přenosu zpráv mezi jednotlivými poštovními schránkami.
Navržená laboratorní úloha je uvedena v příloze A.3 E-mailový server.
7.4 Samba server
V operačním systému Microsoft Windows Server 2008 je sdílení souborů realizováno
přes interní funkci Sdílení souborů a tiskáren, které pracuje přes protokol SMB. V li-
nuxové distribuci je sdílení souborů zprovozněno přes softwarový balík Samba, který
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přidává podporu pro protokol SMB. Díky tomu je možné přistupovat ke sdíleným
souborům i z operačních systémů rodiny Windows bez jakéhokoliv rozdílu.
Studenti se v této úloze naučí jak nastavit sdílené soubory, vytvořit nové uži-
vatele a přiřazení určitých přístupových práv ke sdíleným adresářům pro jednotlivé
uživatele. Dále si ověří zda jsou sdílené adresáře přístupné i z jiného operačního
systému a zda jsou nastavená práva pro sdílené adresáře u vytvořených uživatelů
skutečně platná.
Navržená laboratorní úloha je uvedena v příloze A.4 Samba server.
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8 ZÁVĚR
Během tvorby této bakalářské práce jsem se seznámil se službami typu WWW,
E-MAIL, DNS a Samba. Dále jsem se seznámil s instalací a konfigurací vybraných
serverových služeb v prostředí operačního systému Microsoft Windows Server 2008
a linuxové distribuci Debian.
Bakalářskou práci jsem rozdělil na dvě hlavní částí, teoretickou a praktickou.
V první částí jsem k základnímu pochopení síťových služeb popsal model TCP/IP
a jeho jednotlivé vrstvy. Dále jsem krátce popsal i nový protokol IPv6, který v bu-
doucnu nahradí starší IPv4. Ke každé službě jsem následně napsal základní principy
a protokoly, na kterých daná serverová služba pracuje.
V praktické části jsem vybrané serverové služby implementoval v prostředí obou
operačních systémů. Při realizaci v systému Microsoft Windows Server 2008 jsem ve
většině případů využil integrovaných služeb a nástrojů. V případě elektronické pošty
jsem zvolil program třetí strany, protože integrované nástroje operačního systému
neobsahovali podporu pro základní protokol POP3. U systému Debian jsem již vždy
zvolil pro realizaci vybrané služby program třetí strany a tím se tedy práce v tomto
systému stala zajímavější a také mnohem náročnější.
Na základě zkušeností získaných v rámci této bakalářské práce jsem navrhl čtyři
laboratorní úlohy pro studenty předmětu Architektura sítí na VUT v Brně. V každé
laboratorní úloze jsem sepsal podrobný návod, jak vybranou službu nainstalovat
a nakonfigurovat v operačním sytému Microsoft Windows Server 2008 a Debian.
Časová náročnost laboratorních úloh vychází přibližně na 70 minut. Méně zkušení
studenti tak mají dostatek času (rezerva 30 minut) na vypracování dané laboratorní
úlohy ve dvouhodinových počítačových cvičeních. Jednotlivé laboratorní úlohy jsou
v bakalářské práci umístěny jako přílohy A.1 až A.4.
Studenti po provedení laboratorních úloh získají praktické zkušenosti s vybra-
nými službami. Naučí se jejich základní princip, instalaci a konfiguraci, kterou bude
možné uplatnit při řešení těchto služeb pro malé sítě.
32
LITERATURA
[1] BOUŠKA, P. DNS (Domain Name System) zaměřeno na Microsoft. [on-
line]. 26.11. 2007 [cit. 2012-04-20]. Dostupné z: <http://www.samuraj-
cz.com/clanek/dns-domain-name-system-zamereno-na-microsoft/>.
[2] KABELOVÁ, Alena a Libor DOSTÁLEK. Velký průvodce protokoly TCP/IP
a systémem DNS. 5., aktualiz. vyd. Brno: Computer Press, 2008, 488 s. ISBN
978-80-251-2236-5.
[3] E-mail. In Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001-2012, 7. 5. 2012 [cit. 2012-05-15]. Dostupné z:
<http://cs.wikipedia.org/wiki/E-mail>.
[4] HERTEL, Chris. Samba: An Introduction. [online]. 27.11. 2001 [cit. 2012-04-20].
Dostupné z: <http://www.samba.org/samba/docs/SambaIntro.html>.
[5] Overview: The Official Microsoft IIS Site [online]. [cit. 2012-02-16].
Dostupné z: <http://www.iis.net/overview>.
[6] Jaký je rozdíl mezi protokoly POP3 a IMAP?. [online]. [cit. 11.4.2012]. Dostupné
z: <http://www.otazky-a-odpovedi.cz/Jaky-je-rozdil-mezi-protokoly-POP3-a-
IMAP/>.
[7] Debian: O Debianu [online]. 1.5. 2012 [cit. 2012-05-03]. Dostupné z:
<http://www.debian.org/intro/about>.
[8] PETERKA, Jiří. Síťový model TCP/IP. [online]. [cit. 2011-11-21]. Dostupné
z: <http://www.earchiv.cz/a92/a231c110.php3>.
[9] PETERKA, Jiří. SMTP. [online]. [cit. 2012-04-05]. Dostupné z:
<http://www.earchiv.cz/a94/a444c110.php3>.
[10] SCHRODER, Carla. Linux: kuchařka administrátora sítě. Vyd. 1. Brno: Com-
puter Press, 2009, 596 s. ISBN 978-80-251-2407-9.
[11] STANEK, William R. Microsoft Windows Server 2008: kapesní rádce adminis-
trátora. Vyd. 1. Brno: Computer Press, 2008, 704 s. ISBN 978-80-251-1936-5.
[12] ŠETKA, Petr. Mistrovství v Microsoft Windows Server 2003. Vyd. 1. Brno:
Computer Press, 2003, 680 s. ISBN 80-251-0036-7.
[13] THE APACHE SOFTWARE FOUNDATION. The Apache HTTP
Server Project [online]. 2012 [cit. 2012-03-26]. Dostupné z:
<http://httpd.apache.org/ABOUT_APACHE.html>.
33
[14] World Wide Web. In Wikipedia: the free encyclopedia [online]. San Francisco




ARP Address Resolution Protocol
CSS Cascading Style Sheets
DNS Domain Name System
FTP File Transfer Protocol
FTPS File Transfer Protocol Secure
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
HTML HyperText Markup Language
ICMP Internet Control Message Protocol
IGMP Internet Group Management Protocol
IGRP Interior Gateway Routing Protocol
IIS Internet Information Services
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MDA Mail Transport Agent
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RARP Reverse Address Resolution Protocol
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SMTP Simple Mail Transfer Protocol
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SSL Secure Sockets Layer
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TSL Transport Layer Security
TTL Time to Live
UDP User Datagram Protocol
URI Uniform Resource Identifier
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WAN Wide Area Network
WWW Worl Wide Web
XHTML Extensible Hypertext Markup Language
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 Instalace a konfigurace webového serveru v prostředí  
Windows Server a linuxové distribuci Debian 
CÍL ÚLOHY:  
Seznámení se zabezpečenou a nezabezpečenou verzí webového serveru, využívajícího 
interpreta PHP a databázi MySQL. Dále instalace a konfigurace webového serveru v operačním 
systému Microsoft Windows Server 2008 a linuxové distribuci Debian. 
POŽADAVKY NA PRACOVIŠTĚ:  
Počítač s virtualizačním softwarem Virtual Box; virtualizovaný operační systém Microsoft 
Windows Server 2008; virtualizovaný operační systém Debian. 
ZAPOJENÍ  PRACOVIŠTĚ:  
Oba operační systémy v této 
laboratorní úloze jsou 
virtualizovány pomoci programu 
VirtualBox od společnosti Oracle. 
Jako síťové rozhraní používají 
eth0, které je v programu 
VirtualBox nastaveno na Síťový 
most. Proto se virtuální počítače 
tváří jakoby byly připojeny přímo 
do sítě, stejně jako kterýkoliv jiný 
počítač v laboratoři. Skrze toto 
rozhraní mohou tedy 
komunikovat mezi sebou a přistupovat k Internetu stejně jako ostatní počítače.   
ÚKOLY:  
1. Seznámení se s protokolem HTTP, HTTPS a funkcemi webového serveru. 
2. Instalace a konfigurace zabezpečeného webového serveru v prostředí systému 
Windows Server 2008. 
3. Ověření funkčnosti webového serveru nainstalováním redakčního systému Wordpress 
s podporou šifrovaného přenosu. 
4. Instalace a konfigurace nezabezpečeného webového serveru v prostředí systému 
Debian. 
5. Ověření funkčnosti webového serveru nainstalováním redakčního systému Wordpress.  
A.1 Webový server
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TEORETICKÝ ÚVOD  
 
Teoretický úvod je uveden v kapitole 3 WWW (World Wide Web). 
 
PRAKTICKÁ ČÁST - REALIZACE 
Úkol č. 2 - Realizace zabezpečeného webového serveru v prostředí systému 
Microsoft Windows Server 2008 
V prvním úkolu nainstalujeme a nakonfigurujeme zabezpečený webový server s podporou 
dynamických dokumentů v prostřední operačního systému Microsoft Windows Server 2008. 
Využijeme nástroje Internet Information Services (IIS), jenž je součástí operačního systému, 
zdarma dostupného interpreta PHP a databázi MySQL. 
 Spusťte virtualizovaný operační systém Microsoft Windows Server 2008 a přihlaste se 
na administrátorský účet. Heslo pro přihlášení je bars. 
 Jako první je potřeba nainstalovat nástroj Internet Information Services 7. To se 
provede přidáním role skrze Server Manager. Ten najdete přes Start -> Administrative 
Tools -> Server Manager. V levém panelu vyberte položku Roles a zvolte Add Roles 
v pravé části okna. 
 V části Server Roles vyberte Web Server (IIS) a potvrďte nově otevřené okno kliknutím 
na Add Required Features (Obrázek 1).  
 Dále již není potřeba nic nastavovat a pomocí tlačítka Next přejděte k instalaci. Po 
skončení instalace je možné okno Add Roles Wizard zavřít. 
 Nyní je potřeba vytvořit digitální certifikát pro zprovoznění HTTPS. Jelikož získat 
oficiální certifikát od některé z určených autorit je pro účely laboratorní úlohy 
zbytečné, vytvoříme "vlastní" certifikát. Otevřete nástroj Internet Information Services 
(IIS) Manager (např. přes Start -> Administrative Tools -> Internet Information Services 
(IIS) Manager) a v levém panelu dvakrát poklikejte na vytvořený webový server. 
 V hlavním okně otevřete položku Server Certificates a následně v pravém panelu Action 
vyberte Create Self-Signed Certificate .Zadejte volitelný název certifikátu (např. bars).  
 Dále je potřeba tento certifikát také nastavit aby byl používán, při zabezpečeném 
přístupu na webový server. V levém panelu rozklikněte položku Sites a vyberte Default 
Web Site. V pravém panelu zvolte Bindings, pomocí tlačítka Add přidejte novou vazbu. 
Jako typ zvolte https a jako SSL certifikát vyberte námi vytvořený certifikát (Obrázek 2). 
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 Obrázek 1 - Přidání role webového serveru. 
 
Obrázek 2 - Svázání SSL certifikátu s protokolem https. 
 Pro ověření, že SSL certifikát a základní webový server skutečně funguje, zadejte do 
webového prohlížeče (např. Internet Explorer) lokální adresu počítače: 
 https://localhost 
 Pokud jste provedli vše správně, zobrazí se Vám hlášení, že nastal problém 
s bezpečnostním certifikátem (Obrázek 3).Je to proto, že jsme jej vytvořili pouze na 
našem PC a není vytvořen některou z uznávaných a ověřených autorit. 
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Obrázek 3 - Blokovaný certifikát webovým prohlížečem Internet Explorer. 
 Nyní je potřeba přidat podporu pro interpreta PHP. Ten je možné stáhnout z [4] nebo 
spustit již stažený soubor na ploše: PHP53.exe. Instalace je velmi jednoduchá, není 
potřeba nic měnit nebo nastavovat. Po dokončení instalace proveďte restart systému. 
  Abychom měli plně funkční dynamické soubory je ještě potřeba nainstalovat databázi 
MySQL. Tu je možné stáhnout z [5] nebo spustit již stažený soubor na ploše: mysql-
installer-5.5.24.0.msi. Po spuštění zvolte Install MySQL Products, potvrďte licenci 
a přeskočte hledání aktualizací zaškrtnutím Skip the check for updates (not 
recomended) v levé dolní části. Jako dostatečnou instalaci se všemi potřebnými balíky 
zvolte Developer Default.  
 Po dokončení instalace následuje základní konfigurace databáze MySQL. Zvolte 
přednastavenou konfiguraci Server Machine, díky tomu bude databáze nastavena tak, 
aby nevyužívala veškerou paměť a mohli tedy na serveru případně běžet i jiné aplikace. 
V dalším kroku konfigurace není třeba nic měnit a jako MySQL Root Password zadejte 
vlastní heslo (např. bars). Následně dokončete instalaci a ponechte zaškrtlé Start 
MySQL Workbench after Setup, aby se spustilo administrativní centrum MySQL. 
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 Obrázek 4 - Konfigurace a nastavení hlavního hesla pro databázi MySQL. 
 V nově otevřeném okně vyberte Manage Security a zadejte heslo zvolené 
v předchozím bodě. Teď je potřeba vytvořit uživatele, který bude mít přístup do 
nainstalované databáze a nastavit mu určitá práva. V levém panelu zvolte Users and 
Privileges a klikněte na Add Account. V záložce Login zvolíte novému uživateli jméno 
(např. labtest) a heslo (např. krtecek). Omezte konektivitu (Limit Connectivity to Hosts 
Matching) pouze na lokální databázi zadáním localhost.  Dále v záložce Administrative 
Roles mu nastavíme práva DBManager a DBDesigner a vše potvrdíme tlačítkem Apply. 
Zavřete záložku Admin (Local MySQL55). 
 Následně v hlavním okně administrativního centra MySQL zvolte Local instance 
MySQL55 (klikněte pravým tlačítkem myši a vyberte Query Database), jenž se nachází 
v levé části SQL Development. Klikněte na ikonku pro tvorbu nového schématu 
databáze ( ), zadejte jeho název (např. www), v poli Collation zvolte utf8 - 
utf8_czech_ci a potvrďte tlačítkem Apply. V novém okně vše potvrďte a dokončete 
tvorbu nové databáze. 
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Úkol č. 3 - Ověření funkčnosti webového serveru nainstalováním redakčního 
systému Wordpress s podporou šifrovaného přenosu 
 Otevřete adresář pro soubory, které budou dostupné z internetu, a následně vymažte 
veškerý obsah. Umístění adresáře je C:\inetpub\wwwroot.  
 Nakopírujte do adresáře wwwroot obsah složky wordpress z archívu wordpress-3.3.2-
cs_CZ, který naleznete na ploše nebo jej stáhněte z [6]. 
 Následně do adresáře plugins, který najdete v C:\inetpub\wwwroot\wp-content\ 
nakopírujte obsah archívu wordpress-https.3.0.3., jenž je umístěn na ploše nebo 
dostupný z [7]. 
 Jako první je potřeba vytvořit konfigurační soubor pro Wordpress. Přejděte tedy znovu 
do adresáře wwwroot a otevřete v poznámkovém bloku soubor wp-config-sample.php. 
















 Název databáze, uživatelské jméno a heslo případně změňte tak, jak jste definovali při 
tvorbě nového uživatele v databázi MySQL. Změny v souboru uložte a přejmenujte na 
wp-config.php. 
 Nyní otevřete webový prohlížeč a přejděte na adresu: 
http://localhost 
 Zadejte volitelně název webu, uživatelské jméno, heslo a Váš e-mail (může být 
smyšlený) a nainstalujte Wordpress. Po dokončení instalace se přihlaste Vámi 
zvoleným uživatelským jménem a heslem. 
 Přejděte pod záložku Pluginy v levém sloupci a aktivujte plugin WordPress HTTPS. Nyní 
můžete pod HTTPS v levém sloupci nastavit různé možnosti pro šifrování SSL. Mezi 
nimi i vynucené šifrování SSL v administraci, na hlavní stránce apod. Důležité je zadat 
port pro HTTPS, který je 443. 
 Dále si vyzkoušejte napsat nový příspěvek (Příspěvky -> Vytvořit příspěvek) a aktivujte 
u něj HTTPS.  
// ** MySQL settings - You can get this info from your 
web host ** // 
/** The name of the database for WordPress */ 
define('DB_NAME', 'www'); 
 
/** MySQL database username */ 
define('DB_USER', 'labtest'); 
 
/** MySQL database password */ 
define('DB_PASSWORD', 'krtecek'); 
 
/** MySQL hostname */ 
define('DB_HOST', 'localhost'); 
 
/** Database Charset to use in creating database tables. 
*/ 
defi e('DB_CHARSET', 'utf8'); 
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 Díky těmto nastavením budete mít zabezpečený web vlastním SSL certifikátem, 
vytvořeným při konfiguraci IIS7. 
Úkol č. 4 - Realizace nezabezpečeného webového serveru v prostředí systému 
Debian 
V operačním systému Linux Debian je výběr HTTP serveru rozmanitější, protože existuje velké 
množství webových serverů. Proto použijeme jeden z nejpopulárnějších volně dostupných 
webových serverů a to Apache. Pro interpretaci PHP jazyka využijeme stejného modulu jako 
v případě Windows Server 2008 a to PHP 5.3. Databázový server bude rovněž použit stejný a to 
MySQL.  
 Spusťte virtualizovaný operační systém Debian a přihlaste se na účet bars. Heslo pro 
přihlášení je bars. 
 Po přihlášení do systému se Vám zobrazí terminál, pokud se terminál nespustil 
automaticky je možné jej spustit přes Aplikace -> Příslušenství -> Terminál. 
 Pro stažení a nainstalování serveru Apache zadejte do terminálu příkaz: 
 
 
Po zadání příkazu budete dotázání na heslo k účtu, zadejte jej a potvrďte instalaci.  
 Dále je potřeba stáhnout a nainstalovat databázi MySQL. Zadejte tedy do terminálu 
následující příkaz a potvrďte jej: 
 
 
Během instalace budete vyzváni k zadání hlavního root hesla k databázi. Heslo je 
volitelné  (např. lab1). 
 Abychom si ukázali i grafickou část databáze MySQL, doinstalujeme webové rozhraní 
phpmyAdmin, které nám tak usnadní následnou tvorbu uživatelů a databází: 
 
 
Během instalace vyberte použitý webový server Apache. Dále potvrďte využití 
konfiguračních souborů z databáze MySQL a také zadejte hlavní heslo k databází, 
zvolené v předchozím kroku. 
 Nyní je potřeba přidat podporu pro PHP. Zadejte do terminálu příkaz: 
 
 
 V dalším kroku provedeme změnu práv k adresáři www, aby byl bezproblémově 
dostupný z Internetu. Přejděte do adresáře var a nastavte mu práva 777 (tyto práva 
zajistí možnost zápisu do adresáře pro všechny).  
 To provedete zadáním následujících příkazů: 
 
 
 Poté přejděte do adresáře www a smažte jeho obsah: 
 
sudo aptitude install apache2 apache2-doc 
sudo aptitude install mysql-server mysql-client 
sudo aptitude install phpmyadmin 
sudo aptitude install php5 php5-mysql libapache2-mod-php5 
cd /var/ 
sudo chmod 777 www 
cd www 
sudo rm index.html 
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 Jako poslední je potřeba vytvoření nového uživatele v databázi MySQL, skrze kterého 
budeme do databáze přistupovat. Pro tento účel použijeme již dříve nainstalované 
webové rozhraní, které je ale potřeba ještě zadat do konfiguračního souboru 
webového serveru Apache. Pro editaci konfiguračního souboru zadejte příkaz: 
 
 
Na úplný konec souboru zadejte následující řádek a soubor uložte: 
 
 
 Nyní proveďte restartování serveru příkazem: 
 
 
 Po provedení restartu serveru spusťte webový prohlížeč a přejděte na adresu 
http://127.0.0.1/phpmyadmin. Pro přihlášení použijte účet root s hlavním heslem 
zvoleným při instalaci. Přejděte na záložku Oprávnění a zvolte Vytvořit nového 
uživatele. Jméno a heslo je volitelné, avšak je důležité zaškrtnout Vytvořit databázi 
stejného jména a přidělit všechna oprávnění a počítač ponechat na jakýkoliv počítač 
(Obrázek 5). Nakonec tvorbu nového uživatele s vlastní databází potvrďte. 
 




sudo gedit /etc/apache2/apache2.conf 
Include /etc/phpmyadmin/apache.conf 
 
sudo /etc/init.d/apache2 restart 
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Úkol č. 5 - Ověření funkčnosti webového serveru nainstalováním redakčního 
systému Wordpress 
 Podobně jako v případě realizace webového serveru v systému Microsoft Windows 
Server 2008, otevřete adresář pro soubory dostupné z Internetu. Nyní můžete 
pracovat pomocí grafického prostředí, takže jeho umístění je Systém souborů -> var -> 
www. 
 Dále stáhněte z [6] archív s Wordpressem. Obsah složky Wordpress ve staženém 
archívu rozbalte do adresáře www. Následně je potřeba všem souborům nastavit 
práva pro zápis, abychom mohli provést základní modifikaci. Takže zadejte do 
terminálu příkaz: 
 
 Nyní spusťte webový prohlížeč a přejděte na adresu: 
http://127.0.0.1 
 Vytvořte konfigurační soubor a zadejte potřebné parametry, podle těch jaké jste 
zadávali při tvorbě nového uživatele v databázi MySQL. Název databáze a uživatelské 
jméno je stejné. Nakonec spusťte instalaci. 
 Zadejte volitelně název webu, uživatelské jméno, heslo a Váš e-mail (může být 
smyšlený) a nainstalujte Wordpress. Po dokončení instalace se přihlaste Vámi 
zvoleným uživatelským jménem a heslem. 
 
 Teď když již máme nakonfigurovaný redakční systém Wordpress je vhodné zrušit práva 
zápisu pro všechny. Zadejte tedy do terminálu příkaz, pomoci kterého nastavíme 
minimální práva se kterými bude web správně fungovat: 
 
 
 Nyní si vyzkoušejte vytvořit nový příspěvek (Příspěvky -> Vytvořit příspěvek), případně 
napsat nějaký komentář k již zveřejněnému příspěvku. 
OTÁZKY:  
1. Kdo jako první začne komunikaci s webovým serverem? 
2. Jaký je rozdíl mezi statickým a dynamickým obsahem? 
3. Jaký je rozdíl mezi adresou http://localhost a http://127.0.0.1? 
POUŽITÁ LITERATURA:  
[1] APACHE SOFTWARE FOUNDATION. About the Apache HTTP Server Project [online]. 
2012 [cit. 2012-01-26]. Dostupné z:  http://httpd.apache.org/ABOUT_APACHE.html 
[2] Overview: The Official Microsoft IIS Site [online]. 2012 [cit. 2012-02-16].  
Dostupné z: http://www.iis.net/overview 
sudo chmod 777 /var/www -R 
 
sudo chmod 755/var/www -R 
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[3] World Wide Web. In Wikipedia: the free encyclopedia [online]. San Francisco (CA): 
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 Instalace a konfigurace DNS serveru v prostředí  
Windows Server a linuxové distribuce Debian 
CÍL ÚLOHY:  
Seznámení se službou DNS. Dále instalace a konfigurace DNS serveru v operačním systému 
Windows Server 2008 a linuxové distribuci Debian. 
POŽADAVKY NA PRACOVIŠTĚ:  
Počítač s virtualizačním softwarem Virtual Box; virtualizovaný operační systém Microsoft 
Windows Server 2008; virtualizovaný operační systém Debian. 
ZAPOJENÍ  PRACOVIŠTĚ:  
Oba operační systémy v této 
laboratorní úloze jsou 
virtualizovány pomoci programu 
VirtualBox od společnosti Oracle. 
Jako síťové rozhraní používají 
eth0, které je v programu 
VirtualBox nastaveno na Síťový 
most. Proto se virtuální počítače 
tváří jakoby byly připojeny přímo 
do sítě, stejně jako kterýkoliv jiný 
počítač v laboratoři. Skrze toto 
rozhraní mohou tedy 
komunikovat mezi sebou a přistupovat k Internetu stejně jako ostatní počítače.   
ÚKOLY:  
1. Seznámení se jmennými servery a databází DNS. 
2. Instalace a konfigurace DNS serveru v prostředí systému Windows Server 2008. 
3. Ověření funkčnosti DNS serveru z druhého virtualizovaného stroje. 
4. Instalace a konfigurace DNS serveru v prostředí systému Debian. 




TEORETICKÝ ÚVOD  
 
Teoretický úvod je uveden v kapitole 4 DNS (Domain Name Server). 
 
PRAKTICKÁ ČÁST - REALIZACE 
Úkol č. 2 - Realizace DNS serveru v prostředí systému Microsoft Windows Server 
2008 
Instalace a konfigurace DNS serveru je v operačním systému Windows Server 2008 jednoduchá 
a není potřeba žádných aplikací třetích stran, vše potřebné obsahuje tento systém již ve své 
základní instalaci. Při realizaci DNS serveru je důležité, aby byla pro server nastavena statická IP 
adresa a nebyla tedy přiřazována dynamicky pomocí DHCP serveru. V této laboratorní úloze je 
vše však nastaveno jak má. 
 Spusťte virtualizovaný operační systém Windows Server 2008 a přihlaste se na 
administrátorský účet. Heslo pro přihlášení je bars. 
 Pro zprovoznění DNS funkcí je potřeba přidat novou roli pro serveru. To se provede 
skrze Server Manager. Ten najdete přes Start -> Administrative Tools -> Server 
Manager. V levém panelu vyberte položku Roles a zvolte Add Roles v pravé části okna. 
 V části Server Roles vyberte DNS Server a dokončete instalaci. 
 Po dokončení instalace si otevřete DNS Manager (Start -> Administrative Tools -> DNS 
Manager). Klikněte pravým tlačítkem myši na náš server, vyberte Configure a DNS 
Server. V průvodci zvolte Create a forward lookup zone a následně This server 
maintains the zone, čímž určíme, že náš server bude hlavní pro danou zónu. Zvolte si 
vlastní název domény (např. laborator.lokalni) a potvrďte vytvoření souboru, do 
kterého se budou všechny DNS záznamy ukládat. 
 V dalším kroku je možné nastavit, aby DNS záznamy které nezná přeposílal vyššímu 
DNS serveru. Je možné zadat například IP adresu veřejně dostupného DNS serveru 
nebo IP adresu DNS serveru poskytovatele internetu. Zadejte tedy IP adresu veřejně 
dostupného DNS serveru od společnosti Google (8.8.8.8), jenž nám přeloží všechny 
neznámé DNS záznamy. 
 
Úkol č. 3 - Ověření funkčnosti DNS serveru z druhého virtualizovaného stroje 
 K otestování funkčnosti DNS bude potřeba nejdříve přidat například několik nových 
hostů. To provedete spuštění nástroje DNS Manager, rozkliknutím záložky Forward 
Lookup Zones a výběrem naší domény, tedy např. laborator.lokalni. Přes Action -> New 
Host (A or AAA) vytvoříme nový DNS záznam. Do pole name zadejte název počítače 
(např. bars) a nakonec zadejte IP adresu daného počítače. Jako IP adresu můžete zadat 
například server Google.cz (74.125.232.248), na který budete nyní moci přistoupit 
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i z adresy bars.laborator.lokalni. Avšak pouze z počítačů, které mají nastavené jako 
upřednostňovaný DNS server právě náš DNS server. Takto přidejte ještě například: 
o název: ftp.laborator.lokalni | IP adresa: 147.251.48.205 
o název: seznam.laborator.lokalni | IP adresa: 77.75.76.3 
 Otevřete příkazový řádek (zkratka Win+R) a vepište příkaz ipconfig. Poznamenejte si 
adresu IP, kterou budeme potřebovat v dalších krocích. 
 Nyní spusťte virtualizovaný operační systém Debian a přihlaste se na účet bars. Heslo 
pro přihlášení je bars. Virtualizovaný operační systém Windows Server 2008 
nevypínejte! 
 Klikněte pravým tlačítkem myši na ikonku připojení k síti  (vpravo nahoře), zvolte 
Informace o spojení a poznamenejte si IP adresu počítače, masku podsítě a výchozí 
bránu.  
 Nyní znovu klikněte pravým tlačítkem myši na ikonku připojení k síti, ale tentokrát 
zvolte Upravit připojení. Vyberte drátové zařízení eth0 a zvolte Upravit. Přejděte na 
záložku Nastavení IPv4 a jako metodu zvolte Ruční. Následně vyplňte všechny 
potřebné údaje jako adresa, síťová maska a brána, dle poznamenaných hodnot 
z předchozího kroku. Do pole Servery DNS zadejte adresu našeho DNS serveru. Vše 
uložte a při dotazu na heslo zadejte bars. 
 Teď již můžete vyzkoušet funkčnost našich DNS záznamů tak, že je zadáte do 
webového prohlížeče: 
o ftp://ftp.laborator.lokalni Vám zobrazí anonymní volně přístupný 
FTP server od MU. 
o http://seznam.laborator.lokalni Vás přesměruje na klasickou adresu 
seznam.cz. 
Úkol č. 4 - Realizace DNS serveru v prostředí systému Debian 
V operačním systému Debian nemáme v základu žádnou službu, která by sloužila jako DNS 
server. Proto doinstalujeme BIND, jenž je nejpoužívanějším DNS serverem na systémech 
s Linuxem. 
 
 Spusťte virtualizovaný operační systém Debian a přihlaste se na účet bars. Heslo pro 
přihlášení je bars. 
 Po přihlášení do systému se Vám zobrazí terminál, pokud se terminál nespustil 
automaticky je možné jej spustit přes Aplikace -> Příslušenství -> Terminál. 
 Pro stažení a nainstalování DNS server BIND zadejte do terminálu příkaz: 
 
 
Po zadání příkazu budete dotázání na heslo k účtu, zadejte jej a potvrďte instalaci.  
 Jako první před začátkem konfigurování DNS serveru je nutné zjistit jeho IP adresu. 
Klikněte tedy pravým tlačítkem myši na ikonku síťového připojení  (vpravo nahoře) 
a zvolte Informace o spojení. Poznamenejte si zde vypsanou adresu IP DNS serveru. 
sudo apt-get install bind9 dnsutils 
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 Aby nám DNS server fungoval musíme vytvořit zónový soubor, ve kterém budou naše 
jednotlivé záznamy nahrazující adresu IP doménovým jménem (záznam) a také 
nastavení našeho DNS servu jako administrativního DNS serveru pro naši lokální síť. 
Takže pomoci následujícího příkazu vytvořte potřebný soubor v adresáři k DNS serveru: 
 
 


















IP adresy 0.0.0.0 zaměňte za adresu serveru, zjištěnou v předchozím kroku. 
Všimněte si tečky na konci ns1.lab.lokal., ta značí, že se jedná o kompletní (absolutní) 
doménové jméno, tedy o FQDN (Fully Qualified Domain Name). 
 Aby zónový soubor db.lab.lokal vešel v platnost, musíme ho přidat do konfigurace 
programu BIND. Zadejte příkaz pro editaci konfiguračního souboru: 
 
 






 Dále je také vhodné nastavit, aby DNS záznamy, které náš server nezná, přeposílal 
vyššímu DNS serveru. Je možné tedy zadat například IP adresu veřejně dostupného 
DNS serveru společnosti Google (8.8.8.8) nebo IP adresu DNS serveru 




Umažte dopředná lomítka u forwarders a místo nul vepište adresu pro veřejný DNS 





sudo gedit /etc/bind/db.lab.lokal 
 
; lab.lokal 
$TTL    604800 
@       IN      SOA     ns1.lab.lokal. root.lab.lokal. ( 
                     2012050201 ; seriove cislo - datum 
                         604800 
                          86400 
                        2419200 
                         604800) 
; 
@       IN      NS      ns1 
        IN      A       0.0.0.0 ;zamente za IP adresu 
serveru 
ns1     IN      A       0.0.0.0 ;zamente za IP adresu 
serveru 
ftp     IN      A       147.251.48.205 
seznam  IN      A      77.75.76.3 
google IN    A       74 125.232.248 
sudo gedit /etc/bind/named.conf.local 
zone "lab.lokal" { 
 type master; 
 file "/etc/bind/db.lab.lokal"; 
}; 





Úkol č. 5 - Ověření funkčnosti DNS serveru z druhého virtualizovaného stroje  
 Již během konfigurace DNS serveru v systému Debian jsme při tvorbě zónového 
souboru db.lab.lokalni vytvořili i několik záznamů, které je náš DNS server schopen 
přeložit na IP adresy. Pokud chcete vyzkoušet další, můžete je na příslušné místo 
v tomto zónovém souboru přidat. Funkční záznamy: 
o ftp.lab.lokal   | Anonymní a volně přístupný FTP server od  
       MU. 
o seznam.lab.lokal  | Webová stránka Seznam.cz 
o google.lab.lokal  | Webová stránka Google.cz 
 Funkčnost ověříme v systému Windows Server, takže spusťte virtualizovaný operační 
systém Microsoft Windows Server 2008. Přihlaste se na administrátorský účet (heslo je 
bars). Operační systém Debian nevypínejte! 
 Nejdříve musíme zadat náš DNS server jako primární DNS server v systému, kde 
chceme aby vytvořené záznamy fungovali. Přejděte tedy do Start -> Control Panel -> 
Network and Sharing Center a zvolte Manage network connections. Zde dvakrát 
poklepejte na lokální připojení, zvolte Details a poznamenejte si IP adresu, masku 
podsítě a bránu sítě. Zavřete otevřené okno a zvolte Properties. Zde vyberte protokol 
IPv4 a ručně zadejte poznamenané informace. Jako Preferred DNS server zadejte IP 
adresu DNS serveru. Vše uložte. 
 Nyní si vyzkoušejte ve webovém prohlížeči zadat několik z našich DNS záznamů. 
OTÁZKY:  
1. K čemu slouží soubor db.lab.lokal, vytvořený v této úloze? 
2. Z jakých dvou částí se skládá doménový záznam (např. bars.laborator.lokalni)? 
3. Co znamená zkratka FQDN a co označuje? 
POUŽITÁ LITERATURA:  
[1] BOUŠKA, Petr. DNS (Domain Name System) zaměřeno na Microsoft. [online]. 26.11. 
2007 [cit. 2012-05-26]. Dostupné z:  
<http://www.samuraj-cz.com/clanek/dns-domain-name-system-zamereno-
namicrosoft/>. 
[2] KABELOVÁ, Alena a Libor DOSTÁLEK. Velký průvodce protokoly TCP/IP a systémem 
DNS. 5., aktualiz. vyd. Brno: Computer Press, 2008, 488 s. ISBN 978-80-251-2236-5. 
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 Instalace a konfigurace e-mailového serveru v prostředí 
Windows Server a linuxové distribuce Debian 
CÍL ÚLOHY:  
Seznámení s e-mailovou službou a jednotlivými komunikačními protokoly. Dále instalace 
a konfigurace e-mailového serveru v operačním systému Windows Server 2008 a linuxové 
distribuci Debian. 
POŽADAVKY NA PRACOVIŠTĚ:  
Počítač s virtualizačním softwarem Virtual Box; virtualizovaný operační systém Microsoft 
Windows Server 2008; virtualizovaný operační systém Debian. 
ZAPOJENÍ  PRACOVIŠTĚ:  
Oba operační systémy v této 
laboratorní úloze jsou 
virtualizovány pomoci programu 
VirtualBox od společnosti Oracle. 
Jako síťové rozhraní používají 
eth0, které je v programu 
VirtualBox nastaveno na Síťový 
most. Proto se virtuální počítače 
tváří jakoby byly připojeny přímo 
do sítě, stejně jako kterýkoliv jiný 
počítač v laboratoři. Skrze toto 
rozhraní mohou tedy 
komunikovat mezi sebou a přistupovat k Internetu stejně jako ostatní počítače.   
ÚKOLY:  
1. Seznámení s principem elektronické pošty a protokolů pro odeslání a příjem zpráv. 
2. Instalace a konfigurace nezabezpečeného e-mailového serveru v prostředí systému 
Microsoft Windows Server 2008. 
3. Ověření funkčnosti e-mailového serveru z druhého virtualizovaného stroje. 
4. Instalace a konfigurace zabezpečeného e-mailového serveru v prostředí systému 
Debian. 




TEORETICKÝ ÚVOD  
 
Teoretický úvod je uveden v kapitole 5 Elektronická pošta. 
 
PRAKTICKÁ ČÁST - REALIZACE 
Úkol č. 2 - Realizace nezabezpečeného e-mailového serveru v prostředí systému 
Microsoft Windows Server 2008 
Operační sytém Windows Server 2008 sice nabízí poštovní server již ve svém základu skrze IIS, 
avšak na rozdíl od systému Windows Server 2003 nenabízí podporu pro příjem pošty skrze 
protokol POP3 a možnosti dalšího nastavení jsou velmi omezené. Použijeme proto volně 
šiřitelný poštovní server třetí strany hMailServer. Jako databázi použijeme MySQL, kde budou 
uchovány informace o jednotlivých uživatelích (e-mailových schránkách). 
 Spusťte virtualizovaný operační systém Windows Server 2008 a přihlaste se na 
administrátorský účet. Heslo pro přihlášení je bars. 
 Jako první je potřeba nainstalovat databázi MySQL. Tu je možné stáhnout z [5] nebo 
spustit již stažený soubor na ploše: mysql-installer-5.5.24.0.msi. Po spuštění zvolte 
Install MySQL Products, potvrďte licenci a přeskočte hledání aktualizací zaškrtnutím 
Skip the check for updates (not recomended) v levé dolní části. Jako dostatečnou 
instalaci se všemi potřebnými balíky zvolte Developer Default.  
 Po dokončení instalace následuje základní konfigurace databáze MySQL. Zvolte 
přednastavenou konfiguraci Server Machine, díky tomu bude databáze nastavena aby 
nevyužívala veškerou paměť a mohli tak na serveru případně běžet i jiné aplikace. 
V dalším kroku konfigurace není třeba nic měnit a jako MySQL Root Password zadejte 
vlastní heslo (např. bars).  Následně dokončete instalaci a ponechte zaškrtlé Start 
MySQL Workbench after Setu, aby se spustilo administrativní centrum MySQL. 
 V nově otevřeném okně vyberte Manage Security a zadejte heslo, zvolené 
v předchozím bodě. Teď je potřeba vytvořit uživatele, který bude mít přístup do 
nainstalované databáze a nastavit mu určitá práva pro přístup. V levém panelu zvolíme 
Users and Privileges a klikneme na Add Account. V záložce Login zvolíme novému 
uživateli jméno (např. mail) a heslo (např. bars). Omezte konektivitu (Limit Connectivity 
to Hosts Matching) pouze na lokální databázi zadáním localhost.  Dále v záložce 
Administrative Roles mu nastavíme práva DBManager a DBDesigner a vše potvrdíme 
tlačítkem Apply. 
 Spusťte instalaci poštovního serveru. Ten je uložen na ploše pod názvem hMailServer-
5.3.3-B1879.exe a nebo je ho možné stáhnout z [6]. Typ instalace zvolte kompletní (Full 
installation), při volbě databáze zvolte MySQL (Use external database engine) 
a dokončete instalaci. 
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 Po dokončení se zobrazí průvodce pro vytvoření databáze poštovního serveru. Zvolte 
tedy tvorbu nové databáze (Create a new hMailServer database) a typ MySQL. Při 
dotazu na potřebné parametry k přihlášení zadejte informace dle (Obrázek 1), 
případně uživatelské jméno a heslo zadejte tak jak jste jej zvolili Vy při tvorbě nového 
uživatele v databázi. 
 
 
Obrázek 1 - Vyplněné parametry pro připojení do databáze MySQL. 
 
 V dalším kroku najděte v poli Service položku MySQL55 (MySQL55). Tím se vytvoří 
svázání, kdy při spuštění hMail serveru dojde i ke spuštění MySQL databáze. 
 V případě zobrazení chyby zkopírujte soubor libmysql.dll, který je možné nalézt na 
ploše nebo v C:\Program Files\MySQL\MySQL Server 5.5\lib, do adresáře 
s nainstalovaným hMail serverem (C:\Program Files\hMailServer\Bin). 
 V posledním kroku instalace poštovního serveru hMailServer je potřeba vytvořit heslo 
pro administrátora (např. labtest). 
Úkol č. 3 - Ověření funkčnosti e-mailového serveru  
 Spusťte nástroj hMailServer Administrator (Start -> hMailServer -> hMailServer 
Administrator). Zvolte lokální server, připojte se a zadejte zvolené administrátorské 
heslo (labtest). 
 Přejděte na záložku  Domains a zvolte Add. Vepište jméno domény (např. mail.lab) 
a změny uložte. 
 Nyní přejděte do záložky Accounts a zvolte Add. Zadejte název účtu do pole Address 
(např. test 1) a heslo (např. heslo123). Vytvořte takto ještě minimálně 1 účet. 
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 Obrázek 2 - Stromová struktura nástroje hMailServer Administrator s vytvořenými účty. 
 Dále ještě vypněte firewall, aby s e-mailovým serverem mohli komunikovat i ostatní 
počítače v síti. V normálních případech (mimo laboratorní úlohy) však firewall 
nevypínejte, ale nastavte výjimky ve firewallu pro protokoly SMTP (25), SMTPS (465), 
POP3 (110), POP3S (995), IMAP (143), IMAPS (993), HTTP (80) a HTTPS (443). 
 Otevřete příkazový řádek (zkratka Win+R) a vepište příkaz ipconfig. Poznamenejte si 
adresu IP, kterou budeme potřebovat v dalších krocích. 
 Nyní spusťte virtualizovaný operační systém Debian a přihlaste se na účet bars. Heslo 
pro přihlášení je bars. Virtualizovaný operační systém Windows Server 2008 
nevypínejte! 
 Do terminálu zadejte příkaz pro stažení a nainstalování poštovního klienta Icedove 
(Thunderbird pro linux): 
 
 
 Spusťte Icedove (Aplikace -> Internet -> Poštovní klient Icedove). Po spuštění programu 
se zobrazí okno, kde můžete zadat e-mailový účet. Vyplňte tedy podle vytvořeného 
účtu v hMailu (např. jméno - BARS; e-mailová adresa - test1@mail.lab; heslo - 
heslo123). Dále vyskočí problém s bezpečnostními certifikáty, ten zavřete tlačítkem 
Cancel. V dalším okně zadejte jako Username celou e-mailovou adresu i s doménou 
(např. test1@mail.lab), do polí Incoming a Outgoing vepište IP adresu našeho 
poštovního serveru a klikněte na Manual Setup. 
 Nastavení účtů (Accout Settings) zvolte v levém sloupci Outgoing Server (SMTP) a přes 
tlačítko Edit upravte náš server. Zaškrtněte Use name and password a vepište               
e-mailovou adresu. 
 Stejným způsobem přidejte druhý poštovní účet a vyzkoušejte odeslání pošty mezi 
těmito dvěma účty. 
 
Úkol č. 4 - Realizace zabezpečeného e-mailového serveru v prostředí systému 
Debian 
V případě realizace poštovního serveru v operačním systému Debian, použijeme volně šiřitelný 
program Postfix, pro odesílání elektronické pošty a Dovecot, pro příjem elektronické pošty. 
Dále aplikaci Squirrel Web Mail pro kontrolu příjmu a odesílání pošty skrze webové rozhraní. 
sudo apt-get install icedove 
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 Spusťte virtualizovaný operační systém Debian a přihlaste se na účet bars. Heslo pro 
přihlášení je bars. 
 Po přihlášení do systému se Vám zobrazí terminál, skrze který budeme provádět 
veškerou instalaci a velkou část konfigurace webové serveru. Pokud se terminál 
nespustil automaticky je možné jej spustit přes Aplikace -> Příslušenství -> Terminál. 




Po zadání příkazu budete dotázání na heslo k účtu, zadejte jej a potvrďte stažení 
(případně potvrzení o odstranění vypsaných kolidujících balíků). V průběhu instalace 
budete dotázání na zvolení druhu poštovního serveru (zvolte Internetový počítač) a na 
jméno poštovního serveru (zadejte mail.lab).  
 Po dokončení instalace je potřeba poštovní server nakonfigurovat. Zadejte tedy příkaz 
pro editaci konfiguračního souboru pro Postfix: 
 












Žádné řádky však nemažte! Místo prvních tří 0 u řádku mynetworks zadejte adresu 
sítě (Obrázek 3). Tu zjistíte přes ikonku připojení k síti  (vpravo nahoře). 
Poznamenejte si adresu IP, bude použita v dalších krocích. 
 
sudo aptitude install postfix 
sudo gedit /etc/postfix/main.cf 
myhostname = debian-BARS 
mydomain = mail.lab 
myorigin = $mydomain 
inet_interfaces = all 
mydestination = $myhostname, localhost.$mydomain, 
localhost, $mydomain 
mynetworks = 0.0.0.0/24, 127.0.0.0/8 
[::ffff:127.0.0.0]/104 [::1]/128 
home_mailbox = Maildir/ 
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 Obrázek 3 - Informace o síťovém připojení. 
 Nyní je potřeba nainstalovat program Dovecot a balíky přidávající šifrované verze 
protokolů POP3 a IMAP: 
 
 




 Najděte a upravte v konfiguračním souboru následující řádky a změny následně uložte: 
 
 
První řádek nám zajistí podporu pro všechny potřebné protokoly, další řádek určí 
umístění poštovních schránek. Poslední řádek slouží k nastavení kompatibility 
s poštovním klientem MS Outlook při přístupu k poště přes POP3. 
 Teď je potřeba oba programy restartovat, aby provedené změny vešli v platnost: 
 
 
 Nakonec je ještě potřeba vytvořit uživatelské účty - e-mailové schránky. Zadejte tedy 
příkaz pro tvorbu nového uživatele: 
 
 
Místo testovaci_ucet můžete zadat volitelně jméno účtu. Vytvořte takto minimálně 
jeden další účet a poznamenejte si jejich údaje (jméno a heslo).  
 
sudo apt-get install dovecot-common dovecot-imapd dovecot-pop3d 
protocols = imap imaps pop3 pop3s 
mail_location = mbox:~/mail:INBOX=/var/mail/%u 
pop3_uidl_format = %08Xu%08Xv 
sudo gedit /etc/dovecot/dovecot.conf 
 
sudo /etc/init.d/postfix restart 
sudo /etc/init.d/dovecot restart 
sudo adduser testovaci_ucet 
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 Instalace a konfigurace samba serveru v prostředí  
Windows Server a linuxové distribuce Debian 
CÍL ÚLOHY:  
Seznámení se softwarovým balíkem Samba a s protokolem SMB. Dále instalace a konfigurace 
Samba serveru v operačním systému Microsoft Windows Server 2008 a linuxové distribuci 
Debian. 
POŽADAVKY NA PRACOVIŠTĚ:  
Počítač s virtualizačním softwarem Virtual Box; virtualizovaný operační systém Microsoft 
Windows Server 2008; virtualizovaný operační systém Debian. 
ZAPOJENÍ  PRACOVIŠTĚ:  
Oba operační systémy v této 
laboratorní úloze jsou 
virtualizovány pomoci programu 
VirtualBox od společnosti Oracle. 
Jako síťové rozhraní používají 
eth0, které je v programu 
VirtualBox nastaveno na Síťový 
most. Proto se virtuální počítače 
tváří jakoby byly připojeny přímo 
do sítě, stejně jako kterýkoliv jiný 
počítač v laboratoři. Skrze toto 
rozhraní mohou tedy 
komunikovat mezi sebou a přistupovat k Internetu stejně jako ostatní počítače.   
ÚKOLY:  
1. Seznámení se softwarem Samba a protokolem SMB. 
2. Instalace a konfigurace Samba serveru v prostředí operačního systému Microsoft 
Windows Server 2008. 
3. Ověření funkčnosti Samba serveru z druhého virtualizovaného stroje. 
4. Instalace a konfigurace Samba serveru v prostředí operačního systému Debian. 




TEORETICKÝ ÚVOD  
 
Teoretický úvod je uveden v kapitole 6 SAMBA. 
 
PRAKTICKÁ ČÁST - REALIZACE 
Úkol č. 2 - Realizace Samba serveru v prostředí operačního sytému Microsoft 
Windows Server 2008 
Softwarový balík Samba nemá instalaci pro operační systém Microsoft Windws Server 2008, 
protože rodina systémů Windows má protokol SMB integrovaný. Takže zde předejdeme 
jakékoliv instalaci a začneme rovnou s konfigurací a nastavení sdílení adresářů. 
 Spusťte virtualizovaný operační systém Windows Server 2008 a přihlaste se na 
administrátorský účet. Heslo pro přihlášení je bars. 
 Nejdříve je potřeba povolit vyhledávání v síti a sdílení soubor. Otevřete položku 
Network and Sharing Center, která se nachází v Start -> Control Panel. Po otevření 
zvolte u Network discovery a u File Sharing možnost Turn on. 
 Nyní je vhodné vytvořit nový účet (uživatele), kterému přidělíme určitá práva přístupu 
ke sdílenému adresáři. Otevřete tedy položku User Accounts, která se nachází v Start -> 
Control Panel. Zvolte Manage another account. Dále pomoci Create a new account 
a zadejte mu vlastní jméno a heslo. Heslo přiřadíte tak, že kliknete na nově vytvořený 
účet a zvolíte Create password. 
 Teď nastavíme sdílené adresáře. Spusťte nástroj Computer Managemet, který najdete 
přes Start -> Control Panel -> Administrative Tools. Po záložkou Shared Folder -> Shares 
najdeme všechny sdílené adresáře. Z nabídky zvolte Action -> New share a pomoci 
průvodce vytvořte nový sdílený adresář. Jako sdílený adresář zvolte například 
C:\Users\Public\Documents a volitelně mu můžete v dalším kroku přidat popis. 
V dalším kroku zvolte Customize permissions a přes Add přidejte Vámi vytvořeného 
uživatele. Nastavte mu práva, která mu umožní čtení (Read) a změny (Change). Změny 
potvrďte a dokončete průvodce. 
 V adresáři C:\Users\Public\Documents vytvořte textový soubor a libovolně do něj něco 
vepište. 
Úkol č. 3 - Ověření funkčnosti sdílení adresářů  
 Nyní spusťte virtualizovaný operační systém Debian a přihlaste se na účet bars. Heslo 
pro přihlášení je bars. Virtualizovaný operační systém Windows Server 2008 
nevypínejte! 
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 Otevřete Počítat (ikona na ploše) a z levého sloupce zvolte Síť. Vyberte název našeho 
serveru se sdíleným adresářem a námi sdílený adresář. Přihlaste se pomoci 
vytvořeného uživatele. Vyzkoušejte si přečíst textový soubor a změnit ho. 
 Dále můžete vyzkoušet vytvořit nového uživatele a dát mu práva pro plné ovládání 
sdíleného adresáře a vyzkoušet jestli skutečně můžete například textový soubor 
smazat po síti. 
Úkol č. 4 - Realizace Samba serveru v prostředí operačního sytému Debian 
 Spusťte virtualizovaný operační systém Debian a přihlaste se na účet bars. Heslo pro 
přihlášení je bars. 
 Po přihlášení do systému se Vám zobrazí terminál, pokud se terminál nespustil 
automaticky je možné jej spustit přes Aplikace -> Příslušenství -> Terminál. 
 Pro stažení a nainstalování Samby zadejte do terminálu tento příkaz: 
 
Během instalace budete dotázání na zadání pracovní skupiny, ponechte WORKGROUP. 




 Dále musíme tento společný adresář přidat do konfigurace, povolit přihlášení 
a autorizaci skrze uživatelské účty v systému Debian a také nastavit, aby každé uživatel 
měl přístup s příslušnými právy do vlastního sdíleného adresáře.  
 Zadejte tedy příkaz pro editaci konfiguračního souboru Samby: 
 
  
Odstraňte mřížku # u řádku #security = user a přepište řádek read only = 
yes na read only = no. Dále vložte na konec konfiguračního souboru následující 














sudo apt-get install samba smbfs 
mkdir -p /home/samba/Public/ 
chown -R root:users /home/samba/ Public / 
chmod -R ug+rwx,o+rx-w /home/samba/ Public / 
sudo gedit /etc/samba/smb.conf 
[allusers] 
comment = Všichni uživatelé 
path = /home/samba/Public/ 
valid users = @users 
force group = users 
create mask = 0660 
directory mask = 0771 
writable = yes 
 
[homes] 
comment = Domovské adresáře 
browseable = no 
valid users = @users 
writable = yes 
create mask = 0700 
directory mask = 0700 
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  Aby se projevili všechny změny restartujte Sambu příkazem: 
 
  
 Nyní vytvořte nového uživatele, se kterým budete testovat funkci Samba serveru 
(novy_uzivatel nahraďte volitelným jménem uživatele): 
 
 
 Nově vytvořenému uživateli je potřeba přidat heslo pro Samba server, pomoci kterého 
se bude moci přihlásit do sdíleného adresáře (novy_uzivatel nahraďte zvoleným 
jménem uživatele): 
 
Úkol č. 3 - Ověření funkčnosti sdílení adresářů  
 Spusťte virtualizovaný operační systém Microsoft Windows Server 2008. Přihlaste se 
na administrátorský účet (heslo je bars). Operační systém Debian nevypínejte! 
 Otevřete Start -> Computer a v levém sloupci zvolte Network. Vyberte počítač DEBIAN-
BARS a přihlaste se vytvořeným uživatelem a jeho heslem pro Samba server. 
Vyzkoušejte si zda Vám funguje zápis do složky pro všechny uživatele a vytvořte ve 
společné složce textový dokument. 
 Nyní vytvořte na Samba serveru nový účet, přiřaďte mu heslo a vyzkoušejte si 
upravit/smazat existující textový soubor. 
OTÁZKY:  
1. Co je softwarový balík Samba? 
2. Jaké 2 démony Samba používá a k čemu slouží? 
3. Pozná uživatel ze systému Windows, že se připojil na Samba server běžící na systému 
Linux? 
POUŽITÁ LITERATURA:  
[1] HERTEL, Chris. Samba: An Introduction. [online]. 27.11. 2001 [cit. 2012-04-20]. 
Dostupné z: http://www.samba.org/samba/docs/SambaIntro.html 
sudo /etc/init.d/samba restart 
sudo /useradd novy_uzivatel -m -G users 
sudo /smbpasswd -a novy_uzivatel 
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B PŘÍLOHA - DVD
Na přiloženém DVD jsou uloženy elektronické verze laboratorních úloh.
Souborová struktura DVD:
dosoudil-lab1-www.pdf - Dokument PDF obsahující laboratorní úlohu pro webový
server.
dosoudil-lab2-dns.pdf - Dokument PDF obsahující laboratorní úlohu pro DNS server.
dosoudil-lab3-e-mail.pdf - Dokument PDF obsahující laboratorní úlohu pro poštovní
server.
dosoudil-lab4-samba.pdf - Dokument PDF obsahující laboratorní úlohu pro Samba
server.
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